表7． 计算机学院     学院（系、所）      研究生课程简介

	课程名称：分组密码与散列函数 

	英文名称：Block Cipher and Hash Function

	课程类型： eq \o\ac(□,√)讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式：       考核                       
	教学方式：讲授+讨论

	适用专业： 理工文医各专业      
	适用层次： 硕士  eq \o\ac(□,√)      博士 □

	开课学期：           
	总学时/讲授学时： 32 / 32 
	学分：2

	先修课程要求： 

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	骆婷
	讲师
	信息安全
	37
	信息安全

	汤学明
	副教授
	信息安全
	38
	信息安全

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	课程教学目标：

1.了解和掌握分组密码的概念、设计方法和分析方法
2.了解和掌握散列函数的概念、设计方法和分析方法
3.能够通过所学习的分组密码和散列函数知识，设计安全保密通信方案，实现数据的机密性和完整性
教学大纲（章节目录）：

第一章  分组密码基础知识（4）
§1.1  研究背景与意义
§1.2  研究现状
§1.3  数学模型
第二章 分组密码设计方法（7）
§2.1  设计原理与整体结构
§2.2  工作模式
§2.3  密钥管理
第三章 分组密码分析方法（7）
§3.1  朴素密码分析方法
§3.2  差分密码分析方法
§3.3  线性密码分析方法
§3.4  其他分析方法
第四章  散列函数设计与分析（10）
§4.1  基础知识
§4.2  通用结构
§4.3  设计原理和基本用法
§4.3  攻击方法

第五章 有关最新进展的专题讨论（4）


	教材：  

1.吴文玲，冯登国，张文涛. 分组密码的设计与分析. 清华大学出版社



	主要参考书：

1.X. Lai and J. L. Massey. Hash Functions based on Block Ciphers. Advanced in Cryptologh-CRYPTO'93, LNCS 773:379~390

2√.Xiaoyun Wang and Hongbo Yu. How to bread MD5 and other Hash Functions. Advanced in Cryptologh-EUROCRYPT'2005, LNCS 3494:19~35


注：每门课程都须填写此表。本表不够可加页


