表7． 图像所  学院（系、所）      研究生课程简介

	课程名称：信息安全导论

	英文名称：Introduction to Information Security

	课程类型：√讲授课程  □实践（实验、实习）课程  □研讨课程 √专题讲座 □其它

	考核方式：考试+研讨报告 
	教学方式：讲授+研讨

	适用专业： 理工文医各专业    
	适用层次： 硕士 √     博士 √

	开课学期：   第一学期        
	总学时/讲授学时： 48 / 48 
	学分：3

	先修课程要求：工科数学、计算机网络基础、计算机基础理论

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	胡汉平
	教授
	信息安全
	52
	网络信息安全、模式识别与智能系统

	王祖喜
	副教授
	信息安全
	48
	网络信息安全、模式识别与智能系统

	课程教学目标：

本课程为《模式识别与智能系统》、《网络信息安全》专业研究生学习信息安全理论与应用技术而设置的学位课程，其目的是让学生（1）深入理解信息安全、信息系统安全、网络信息安全等基本概念，理论联系实际，深刻认识信息安全技术在现代网络环境中的重要意义；（2）掌握密码学的主要理论、对称密钥体系和公开密钥体系的内涵、特征，特别是实现密钥体系的常见算法；（3）掌握消息认证、数字签名、身份认证和访问控制等常见的信息安全技术；（4）掌握网络环境对信息安全的提出的要求，如防火墙技术、网络黑客攻防技术等；（5）理解信息安全管理的具体内容；（6）掌握信息隐藏的基本理论和方法；（7）进一步掌握根据具体条件应用技术解决实际问题的科学方法。（8）了解和掌握信息安全的最新研究成果，具有解决信息安全方面的工程实践问题的能力，并具备进行信息安全研究的理论基础。
教学大纲（章节目录）：

第一章  概论（4学时）
§1.1  网络与信息安全的重要性与严峻性
§1.2  信息安全问题的起源和常见威胁
§1.3  网络信息安全的理论和技术
§1.4  信息安全相关的法律法规
第二章  密码学基础（6学时）
§2.1  基本概念
§2.2  传统密码及其破译
§2.3  Shannon保密系统信息理论
§2.4  Simmons认证系统的信息理论
§2.5  密码学的复杂性理论基础
第三章  加密技术（6学时）
§3.1  对称密码体制—分组密码与流密码
§3.2  公钥密码体制
§3.3  密钥管理
第四章  消息鉴别与数字签名技术（4学时）
§4.1散列算法
§4.2  数字签名技术
§4.3  身份鉴别
 §4.4  访问控制

第五章  信息隐藏技术（8学时）
§5.1  信息隐藏概论
§5.2  信息隐藏基本原理及技术
§5.3  数字水印基本原理及技术
§5.4  典型信息隐藏及数字水印算法


第六章  网络安全（6学时）

§6.1  概述 

§6.2  IP安全协议 

§6.3  Web的安全性 

§6.4  电子邮件的安全 

§6.5  防火墙技术
§6.6  隐患扫描技术 
§6.7  入侵检测与攻击分析 
第七章  教学实验（6学时）

§7.1  实验一、分组密码技术及实现（如3DES，AES）

§7.2  实验二、公钥密码技术及实现（如RSA，ECC）

§7.3  实验三、信息隐藏技术及实现（如数字水印）
第八章  信息安全前沿技术的研讨（8学时）



	教材：  

1．刘玉珍、王丽娜等译，《密码编码学与网络安全：原理与实践》（第三版），电子工业出版社，2003
2．《信息隐藏与数字水印》，钮心忻，杨义先，北京邮电大学出版社，2004


	主要参考书：

1．William Stallings, Cryptography and network security: principles and practice, Second Edition, 2003

2．Bruce Schneier 著，吴世忠等译，《应用密码学－协议、算法与C源程序》机械工业出版社，2000
3．王育民、何大可编著，保密学，西安电子科技大学出版社，1996

4．William Stallings, Network Security Essentials: Applications and Standards, Prentice Hall, 2000

5．赵战生、冯登国等，《信息安全技术浅谈》，科学出版社，1999



注：每门课程都须填写此表。本表不够可加页


