表7．  计算机        学院（系、所）      研究生课程简介

	课程名称： 密码学与访问控制理论

	英文名称：Cryptography and Access Control Theory

	课程类型： eq \o\ac(□,√)讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式： 考试（80%） + 课堂讨论（20%）                         
	教学方式：讲授

	适用专业： 理工专业      
	适用层次： 硕士  eq \o\ac(□,√)      博士 □

	开课学期：       秋季    
	总学时/讲授学时： 32 / 32 
	学分：2

	先修课程要求： 离散数学

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	汤学明
	副教授
	信息安全
	38
	数论、密码学

	骆婷
	讲师
	信息安全
	37
	数论、密码学

	崔永泉
	讲师
	信息安全
	35
	密码学、访问控制

	
	
	
	
	

	
	
	
	
	

	课程教学目标：

1． 了解密码学与访问控制在信息安全领域所起的支撑作用及其研究发展概况。
2． 熟悉分组密码、公钥密码的特点，掌握密钥管理基本方法。

3． 掌握基本的访问控制模型及在操作系统、数据库管理系统和应用系统中的应用方法。
4．了解基于密码的访问控制原理和算法。
教学大纲（章节目录）：

 第一章  引论（4）
§1.1  信息系统面临的主要威胁和系统脆弱性
§1.2  信息系统安全评估准则

§1.3  信息安全的主要技术

第二章  密码体制与加密技术（10）
§2.1  对称密码体制

§2.2  公钥密码体制
§2.3  身份鉴别

§2.4  数字签名与认证
第三章  访问控制（10）
§3.1  自主访问控制
§3.2  强制访问控制
§3.3  安全模型
§3.4  基于角色的访问控制模型

第四章  基于密码的访问控制方法（8）
§4.1  IBE公钥密码体制
§4.2  椭圆曲线Weil对
§4.3  CPK公钥密码体制
§4.4  基于属性的加密体制


	教材：  

1．《信息安全概论》，洪帆、崔国华、付小青著，华中科技大学出版社。


	主要参考书：
1．《访问控制概论》，洪帆，汤学明，崔永泉，龙涛，华中科技大学出版社。
2．《CPK标识认证》，南湘浩，国防工业出版社。
3．《椭圆曲线密码学导引》，祝跃飞，张亚娟著，科学出版社。




注：每门课程都须填写此表。本表不够可加页


