附件5．      学院（系、所）全英 研究生课程简介(中英文各一份)
	课程名称：计算机病毒传播模型
	课程代码：210.545

	课程类型：□ 博士专修课程    □ 硕士专修课程

	考核方式：  全英文考试                            
	教学方式：全英文讲授

	适用专业：        计算机信息安全
	适用层次：□ 硕士  □  博士

	开课学期：           每学年第一学期
	总学时：32
	学分：2

	先修课程要求：操作系统、信息安全概论

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术方向

	韩兰胜（负责人）
	副教授
	信息安全
	40
	计算机病毒

	彭冰
	副教授
	信息安全
	40
	计算机病毒、漏洞挖掘

	刘铭
	讲师
	信息安全
	36
	计算机病毒

	课程负责教师留学经历及学术专长简介：
简历及学术专长：
韩兰胜，男，副教授，1998年从事信息安全方向的研究和教学工作，自2003年起从事计算机病毒的研究，2009年为研究生开设《计算机病毒传播模型》，同年为本科生开设《计算机病毒原理及防治技术》。2006年6月获工学博士学位，信息安全专业，“计算机病毒传播模型及求源技术研究”，2006年获湖北省自然科学基金No:2007ABA313;2007年获国家自然科学基金No:60703048，发表学术论文近40篇（SCI 3篇，其中B类1篇）；主持参与科研项目15项；2011年《计算机病毒传播模型》获华中科技大学研究生国际化高水平课程项目资助，成功邀请到美国雪城大学(Syracuse University)尹恒博士来我校主讲该课程。
外语水平及教学经历：

1994年通过国家大学生英语6级；2001年3月参加GRE考试分数1900；

2004-2011年，学校电信提高班《离散数学Discrete Mathematics》全英文教学

2011年起计算机学院ACM班《图论与组合Graph and Combination》双语教学

2007年起任International Journal of Digital Content Technology & its Applications，International Journal of Communication Networks and Information Security客座编辑及评审

国外经历：
2006年11月到日本参加国际学术会议交流

2008年7月到澳大利亚悉尼参加国际学术会议交流，担任分组会议主持

2010年12月到韩国光州参加国际学术会议交流

	课程教学目标：

《计算机病毒（恶意代码）传播模型》主要为研究生介绍计算机病毒（恶意代码）的基本原理的计算特征包括恶意代码的感染、传播机制及判别，分析、了解具有代表性的一些计算机病毒传播模型的建立过程，针对当前新的网络特点和恶意代码的新规律，尝试建立新的病毒传播模型，从宏观角度理解、把握病毒传播的规律和防治策略。
课程大纲：（章节目录）

第一章  计算机病毒（恶意代码）基础背景
§1.1  计算机病毒的命名、发展过程 
§1.2  计算机病毒的定义、分类
§1.3  计算机病毒的趋势 
第二章 计算机病毒的基本原理
§2.1  计算机病毒的感染机制
§2.2  计算机病毒的传播原理 
§2.3  计算机病毒的作用、影响
§2.4  计算机病毒变形及隐藏
第三章 计算机病毒的逻辑模型 
§3.1  图灵机模型
§3.2  计算机病毒的图灵机模型 
§3.3  计算机病毒的计算性及逻辑的可判别性
第四章  计算机病毒经典模型 
§4.1 F.cohen博士的病毒定义 
§4.2  Leonard M. Adleman模型
§4.3  G. Bonfante模型
§4.4  Gregoire Jacob模型

§4.5  李翔模型

第五章 计算机病毒的网络传播模型
§5.1  三个（虫口模型）生物病毒的感染模型 
§5.2  计算机病毒与生物病毒的联系与区别 
§5.3  当前典型的计算机病毒传播模型 
第六章 新型网络环境下病毒的传播模型
§6.1 建模前提的设定 
§6.2 建模过程及模型的解
§6.3模型的门限制
§6.4模型的意义
§6.5 模型的追踪、求源问题 
第七章 计算机病毒危害的分析与度量模型 
§7.1 层次分析法原理 
§7.2 危害分类、分析
§7.3 建立层次分析模型
§7.4 危害的相对性和可比较 


	全英文教材：  The Art of Computer Virus Research and Defense，Publisher: Addison-Wesley Professional (February 13, 2005) 
Language: English；ISBN-10: 0321304543；ISBN-13: 978-0321304544

	主要参考书：

1. 计算机病毒原理及防治技术, 韩兰胜主编，华中科技大学出版社2010
2. Computer virus Theory and experiment博士论文, Fred Cohen，Lehigh University, Bethlehem USA, 1986
3．计算机病毒传播模型 博士论文 韩兰胜 华中科技大学2006年



