表7．          学院（系、所）      研究生课程简介

	课程名称： 信息隐藏

	英文名称：Information Hiding

	课程类型：■讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式：  考试                           
	教学方式：多媒体

	适用专业： 理工文医各专业      
	适用层次： 硕士 ■      博士 □

	开课学期：           
	总学时/讲授学时：32 / 32 
	学分：2

	先修课程要求：

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	邹复好
	副教授
	计算机应用
	38
	多媒体安全

	凌贺飞
	教授
	计算机应用
	36
	多媒体安全

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	课程教学目标：

    了解信息隐藏研究现状与科学前沿,掌握信息隐藏技术原理与技术关键,熟悉信息隐藏常见的经典算法,具有有一定的实验编程能力。
教学大纲（章节目录）：

第一章 信息隐藏概论    （学时：2）
§1.1　研究内容

§1.2　基本概念

§1.3　信息隐藏的基本原理
§1.4　具体应用

§1.5　发展现状
第二章 隐写术的基本原理    （学时：4）
§2.1 秘密通信的构架 

§2.2 隐写系统的安全性 

§2.3 在噪声数据中隐藏信息 

§2.4 自适应与非自适应算法 

§2.5 主动与恶意的攻击者 

§2.6 在文本中隐藏信息 
第三章 隐写术综述    （学时：8）
§3.1 基本定义 

§3.2 替换系统和位平面工具 

§3.3 变换域技术 

§3.4 扩展频谱和信息隐藏 

§3.5 统计隐写术 

§3.6 变形技术 

§3.7 载体生成技术 
第四章   隐写分析           （学时：6）
§4.1 隐写分析简介和术语 

§4.3 提取隐藏信息 

§4.4 破坏隐藏信息 

第五章   数字水印           （学时：6）

§5.1　数字水印产生背景及应用
§5.2　数字水印研究进展
§5.3　数字水印的定义和分类

§5.4　数字水印的主要特征

§5.5　数字水印的嵌入和检测技术

§5.6　数字水印的攻击

第六章 数字指纹           （学时：4）
§6.1　介绍

§6.2　数字指纹系统模型

§6.3　数字指纹的编码

§6.4　数字指纹的攻击

§6.5　跟踪算法　 
第七章 信息隐藏的其他重要应用           （学时：2）
§7.1　广播加密

§7.2　低截获概率通信

§7.3　匿名服务

§7.4　小结


	教材：  

Stefan Katzenbeisser, 信息隐藏技术－－隐写术与数字水印, 人民邮电出版社, 2001.


	主要参考书：

1. 孙圣和,陆哲明,牛夏牧,数字水印技术及应用, 科学出版社,2004.
2刘振华，伊萍，信息隐藏技术及其应用, 科学出版社, 2002.
3 Ingemar J. Cox, Matthew L. Miller, Jeffrey A. Bloom.数字水印.王颖,黄志蓓等译.电子工业出版社,2003


注：每门课程都须填写此表。本表不够可加页

