表7．  电信系   学院（系、所）      研究生课程简介

	课程名称：信息安全

	英文名称：Information Security

	课程类型：□√讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式：  开卷笔试                        
	教学方式：授课

	适用专业：√理 工文医各专业      
	适用层次：√硕士 □      博士 □

	开课学期：  春季    
	总学时/讲授学时： 32 / 28 
	学分：2

	先修课程要求： C语言程序设计、概率论、计算机网络

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	曹汉强
	教授
	电信
	59
	信号与信息处理

	江国星
	副教授
	
	
	

	宋琪
	副教授
	
	
	

	徐书华
	
	
	
	

	
	
	
	
	

	课程教学目标：

本课程是电子信息工程、通信工程、计算机等专业研究生的选修课。该课程以密码理论、认证理论为基础，阐述信息与网络安全的原理、方法、协议和标准，是一门理论性和应用性较强的专业课程，可为从事信息安全的科学研究以及新技术开发打下坚实的基础。
课程教学的目标是：通过本课程的学习，使研究生能够牢固掌握信息安全相关的密码学理论知识、认证理论知识、网络安全相关的原理、方法、协议和标准；具有解决实际工作中信息与网络安全问题的能力，为国家培养信息和网络安全领域急需的中高级专门人才。
教学大纲（章节目录）：

第一章  概论
§1.1  信息系统安全保障体系
§1.2  信息安全主要内容
§1.3  新技术发展对信息安全的影响
第二章  现代常规分组加密算法
§2.1  经典密码技术
§2.2  数据加密标准DES及其工作模式
§2.3  有限域基本概念、高级加密标准AES
§2.4  密钥管理
第三章  公钥密码算法
§3.1  数论基本概念
§3.2  RSA算法
§3.3  椭圆曲线密码算法ECC
第四章  数据完整性算法
§4.1  消息认证码MAC
§4.2  主要HASH函数
§4.3  SHA-3
第五章  数字签名
§5.1  数字签名分类与方法
§5.2  直接数字签名
§5.3  仲裁数字签名
§5.4  数字签名标准DSS
第六章  用户协议

§6.1  远程用户认证原理

§6.2  Kerberos协议
第七章  IP安全
§7.1  IPSec
§7.2  认证头协议AH
§7.3  封装安全载荷协议ESP
§7.4  合并安全关联
第八章  WEB安全
§8.1  Web安全概述
§8.2  安全套接层SSL
§8.3  安全电子交易SET
第九章  电子邮件安全

§9.1  电子邮件安全概述
§9.2  PGP

§9.3  S/MIME
第十章  无线网络安全

§10.1  IEEE 802.11 无线网络概述
§10.2  IEEE 802.11i 无线局域网安全
§10.3  无线传输层安全
§10.4  无线传输层安全

第十一章  网络入侵与防范

§11.1  IDS概述
§11.2  入侵检测方法
§11.3  IDS的设计原理
§11.4  入侵检测系统标准化
第十二章  防火墙

§12.1  基本概念与体系结构

§12.2  防火墙实现技术

§12.3  防火墙技术的发展

第十三章  可信计算

§13.1  基本概念

§13.2  主要技术路线

§11.3  研究重点

第十四章  信息隐藏与视频隐写分析

§14.1  信息隐藏基本概念

§14.2  主要数字水印技术

§14.3  视频隐写分析



	教材：  

密码编码学与网络安全-原理与实践（第五版，2011.12）

[美]William Stallings 著，王张宜译，电子工业出版社



	主要参考书：

应用密码学-协议、算法与C源程序

[美]Bruce Schneier 著，吴世忠等译，机械工业出版社




注：每门课程都须填写此表。本表不够可加页

