表7． 计算机学院     学院（系、所）      研究生课程简介

	课程名称：多域环境下的分布式系统访问控制 

	英文名称：Cross-domain Access Control In Distributed Dystem

	课程类型：□讲授课程  □实践（实验、实习）课程   eq \o\ac(□,√)研讨课程 □专题讲座 □其它

	考核方式：      撰写报告和论文                        
	教学方式：讲授+讨论

	适用专业： 信息安全      
	适用层次： 硕士  □     博士  eq \o\ac(□,√)

	开课学期：           
	总学时/讲授学时： 32 / 32 
	学分：2

	先修课程要求： 

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	崔国华
	教授博导
	信息安全
	65
	信息安全

	崔永泉
	讲师
	信息安全
	35
	信息安全

	龙涛
	讲师
	信息安全
	38
	信息安全

	
	
	
	
	

	
	
	
	
	

	课程教学目标：

1.了解和掌握多域分布式访问控制的概念、实现机制和分析方法
2.了解和掌握信任管理的概念、实现机制和分析方法
3.能够通过所学习的跨域访问控制和信任管理知识，设计分布式多域环境下的访问控制模型，分析其安全性和实现机制
教学大纲（章节目录）：

第一章  单域下的访问控制和管理模型（4学时）
§1.1  介绍单域环境下基本访问控制技术
§1.2  RBAC模型
§1.3  ARBAC管理模型

§1.4  RBAC模型安全性分析
第二章 基本跨越访问控制机制 (4学时)

§2.1  IRBAC2000模型的角色映射技术
§2.2  安全虚拟管理域中SVE模型
§2.3  模型安全性分析
第三章 动态结盟环境下的分布式授权传统DRBAC模型（4）
§3.1  DRBAC的应用背景和安全目标
§3.2  DRBAC的基本组件

§3.3  DRBAC模型的应用场景

§3.4  DRBAC模型与其他模型对比分析
第四章  信任管理基础理论（4学时）
§4.1  信任管理相关概念
§4.2  信任管理基本属性
§4.3  信任的表达与语义
§4.4  基础信任模型
第五章  信任管理理论(4学时) 
§5.1  信任管理的核心任务和方法
§5.2  分布式环境下信任管理的需求
§5.3  信任管理系统基本框架
§5.4  Beth信任管理模型
§5.5  信任管理与传统访问控制对比
§5.6  信任评估模型
第六章  信任管理系统实例(8学时) 

§6.1  PolicyMaker系统
§6.2  KeyNote系统
§6.3  SPKI/SDSI系统
§6.4  基于角色的信任管理框架(RT0)
第七章  跨域访问控制安全技术与信任管理未来趋势分析(4学时) 

§7.1  多域安全互操作技术在新的环境中的应用探讨

§7.2  陌生实体间信任关系的建立
§7.3  统一的、可编程的信任管理系统语言
§7.4  对整个课程的总结讨论和提出需要进一步研究的问题



	教材：  

1.洪帆 等编著. 访问控制技术. 华中科技大学出版社，2010年


	主要参考书：

主要参考相关的研究论文。


注：每门课程都须填写此表。本表不够可加页


