表7．机械科学与工程学院研究生课程简介
	课程名称： 信息系统安全技术

	英文名称：Security Technology of Information System

	课程类型：■讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式：     课程大作业  + 平时成绩                     
	教学方式：集中+实验讨论

	适用专业： 理工文医各专业      
	适用层次： 硕士 ■      博士 □

	开课学期：   秋季
	总学时/讲授学时： 32  / 24   
	学分：2

	先修课程要求： 无

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	黄金国
	副教授
	工业工程
	46
	信息系统及安全

	周培源
	副教授
	工业工程
	46
	智能卡技术及应用

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	课程教学目标：

本课程作为机械学院的研究生课程，也可供工程技术其他专业的研究生或高年级大学生选修。让学生能够学习密码学，了解智能卡的结构，工作原理以及信息系统安全应用领域，指导学生完整剖析智能卡操作系统，并动手实践操作智能卡，了解智能卡应用。

教学大纲（章节目录）：

一、教学部分

第一章 密码学基础 （6学时）

1.1 对称密码算法

1.2 非对称密码算法

1.3 摘要算法

第二章 智能卡导论 （4学时）

2.1
历史











2.2
应用领域







2.3
标准化













第三章 卡类型
（2学时）









3.1
凸码卡










3.2
磁条卡









3.3
智能卡











第四章 物理电气特性（2学时）









4.1
物理特性













4.2
卡体











4.3
电气特性










4.4
智能卡的微控制器











4.5
接触卡与非接触卡
第五章 智能卡操作系统COS （6学时）

5.1
基本原理











5.2
设计与实现原则










5.3
代码结构











5.4
文件和文件管理

5.5
TYCOS智能卡操作系统
第六章 智能卡的数据传输
（2学时）











6.1
物理传输层

6.2
ATR和协议选择











6.3
数据传输协议











6.4
报文结构











6.5
安全数据传输

6.6
逻辑通道
第七章 智能卡生命周期
 （2学时）












7.1
生命周期5个阶段












7.2
阶段1












7.3
阶段2












7.4
阶段3











7.5
阶段4












7.6
阶段5
二、实验部分

加密技术；SIM卡的操作系统、安全认证及文件操作指令（8学时）

	教材：  

Wolfgang Rankl & Wolfgang Effing，智能卡大全—智能卡的结构·功能·应用（第三版），编译：王卓人，王峰，电子工业出版社,2002年

洪帆，《信息安全概论》，华中科技大学出版社，2005

	主要参考书：

王爱英，智能卡技术—IC卡（第二版），清华大学出版社，2003年

Bruce Schneier著，吴世忠等翻译，《应用密码学》，机械工业出版社，2000年


注：每门课程都须填写此表。本表不够可加页


