表7． 计算机科学与技术  学院（系、所）      研究生课程简介

	课程名称：数据库安全理论与技术

	英文名称：Theory and Techniques of Database Security

	课程类型：■讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式： 考试                             
	教学方式：讲授+课堂讨论

	适用专业： 计算机科学与技术专业      
	适用层次： 硕士 ■      博士 □

	开课学期：   秋季        
	总学时/讲授学时： 32 / 32 
	学分：2

	先修课程要求：密码学与安全计算理论

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	朱虹
	教授
	计算机软件与理论
	47
	数据库理论与技术

	谢美意
	讲师（博士）
	计算机软件与理论
	37
	数据库理论与技术

	课程教学目标：

本课程主要讨论数据库系统安全的基本概念、基本原理和基本方法，了解数据库系统安全的研究成果和发展趋势；掌握安全数据库设计的方法和技术，了解目前主流数据库管理系统的安全性。

通过本课程的学习，培养学生的逻辑思维能力和创新能力，为课程学习结束后进入相关项目打好基础。
教学大纲（章节目录）：

第一章  绪论  (4学时)

§1.1 数据库安全涉及的问题 
§1.2 数据库安全需求

§1.3数据库系统的安全防范措施

§1.4数据库系统的安全策略

§1.5数据库安全评估标准

第二章 数据库系统的访问控制  (6学时)

§2.1 DBMS的自主访问控制

§2.2 DBMS自主访问控制存在的弱点
§2.3 DBMS的强制访问控制

§2.4 DBMS的基于角色的访问控制

§2.4 适用于多种应用的基于标记的访问控制策略

第三章 多级安全数据库管理系统的体系结构 (2学时)
§3.1体系结构分类

§3.2可信主体DBMS

§3.3 集中式TCB子集DBMS体系结构

§3.4完整性锁DBMS

第四章多级安全关系数据模型 (6学时)
§4.1多级安全数据库管理系统的多实例问题 
§4.2 安全数据视图模型

§4.3 Jajodia-Sandhu模型

§4.4基于信赖模型

§4.5 Sandhu的MLR模型

第五章 数据库安全保护技术 (6学时)
§5.1 数据库加密技术

§5.2 数据库审计

§5.3 安全数据库系统推理问题

第六章SQL注入攻击(2学时)

§6.1 什么是SQL注入攻击

§6.2 SQL注入攻击的分类 
§6.3 SQL注入攻击的危害
§6.4 常见的SQL 注入攻击的过程

§6.5 怎样防止SQL注入攻击

第七章 研讨课 (6学时)

在布置相关实验之后，让学生参与讨论并展示自己完成的实验结果。主要内容有：

§7.1 基于隐通道的信息传递方法。

§7.2 数据库加密技术

§7.3安全数据库的设计与实现

	教材：  

数据库安全，张敏，徐震，冯登国编著，科学出版社，2005年。

	主要参考书：

1. Marshall D. Abrams, Sushil Jajodia, and Harold J. Podell, eds. Information Security: An Integrated Collection of Essays, IEEE Computer Society Press, 1995. 
下载网址http://www.acsac.org/secshelf/book001/book001.html.
2.《数据库与信息系统的安全》，刘启原，刘怡编著，科学出版社，2000年。

3.《信息系统的安全》，卿斯汉，冯登国编著，科学出版社，2003年。


注：每门课程都须填写此表。本表不够可加页


