表7．          学院（系、所）      研究生课程简介

	课程名称：信息对抗

	英文名称：Information Warfare

	课程类型：□讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式：考查                              
	教学方式：讲授+研讨

	适用专业： 理工文医各专业      
	适用层次： 硕士 □      博士 □

	开课学期：       
	总学时/讲授学时： 32 / 32 
	学分：2

	先修课程要求： 

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	龙涛
	讲师
	信息安全
	38
	信息安全，网络攻防

	刘铭
	讲师
	信息安全
	36
	信息安全，网络攻防

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	课程教学目标：

培养学生对信息对抗领域的全面认识，了解除网络对抗外的电子对抗、雷达对抗、光电对抗、水声对抗等其他信息对抗的形式及基本原理和方法。
教学大纲（章节目录）：

第一章  概论
§1.1  信息的概念、特征、在冲突中的地位
§1.2  信息对抗的概念
§1.3  信息对抗的分类和特征
第二章 主观域信息对抗
§2.1 情报战
§2.2 心理战
§2.3 军事欺骗
第三章 电子对抗
§3.1 雷达对抗
§3.2 通信对抗
§3.3 光电对抗
§3.4 导航对抗
第四章  水声对抗
§4.1 水声技术
§4.2 声纳技术
§4.3 水声对抗技术
第五章 网络对抗
§5.1 网络安全问题
§5.2 网络攻击技术
§5.3 网络防御技术
§5.4 病毒对抗

第六章 软件保护
§6.1 软件保护的目的
§6.2 软件破解技术
§6.3 软件保护技术
第七章 信息安全防御
§7.1 信息安全保障体系
§7.2 信息安全评估体系


	教材： 自编讲义


	主要参考书：

王成,牛奕龙. 信息对抗理论与技术. 西北工业大学出版社

粟苹. 信息对抗技术. 清华大学出版社




注：每门课程都须填写此表。本表不够可加页


