表7．  计算机学院     学院（系、所）      研究生课程简介

	课程名称： 计算机犯罪与取证

	英文名称：computer crime and forensic

	课程类型：■讲授课程  □实践（实验、实习）课程  □研讨课程 □专题讲座 □其它

	考核方式：            考察                  
	教学方式：讲授

	适用专业： 理工文医各专业      
	适用层次： 硕士 ■      博士 □

	开课学期：           
	总学时/讲授学时： 32 / 32   
	学分：2

	先修课程要求： 计算机网络，网络安全

	课程组教师姓名
	职  称
	专  业
	年  龄
	学术专长

	李伟明
	讲师
	信息安全
	37
	网络安全

	陈琳
	讲师
	信息安全
	36
	网络安全

	高翠霞
	讲师
	信息安全
	37
	网络安全

	
	
	
	
	

	
	
	
	
	

	课程教学目标：

本课程介绍计算机犯罪的基本概念，介绍计算机取证的知识和技术。包括这两个领域的最新发展方向和经典的论文。从教学内容来看，更加偏向网络犯罪和取证技术，重点在取证技术。在计算机网络和网络安全的基础上，深入的讲授计算机网络取证涉及的网络协议缺陷、网络报文捕获和分析技术、蜜罐和蜜网技术、日志关联分析技术等。
教学大纲（章节目录）：

第一章  计算机犯罪介绍
§1.1  计算机犯罪概念
§1.2  计算机犯罪的特点
§1.3  中国信息安全相关法律
§1.4  计算机犯罪的发展
第二章 计算机犯罪典型案例：僵尸网络
§2.1 僵尸网络发展、特点
§2.2  IRC僵尸网络
§2.3  P2P僵尸网络
§2.4 僵尸网络监测方法及经典论文
第三章 计算机证据
§3.1 计算机证据的概念
§3.2  计算机取证概念
§3.3  计算机取证典型工具
第四章  网络报文捕获和分析技术
§4.1 报文捕获工具WireShark
§4.2  典型网络攻击分析实例
§4.3  TCP RST分析方法及经典论文
第五章 蜜罐与蜜网技术
§5.1  蜜罐技术介绍
§5.2  Gen 3蜜网技术
§5.3 蜜罐与蜜网技术捕获攻击的例子
第六章 安全事件关联分析技术
§5.1  安全事件定义
§5.2  安全事件关联分析技术
§5.3 安全事件关联分析经典论文


	教材：  

自定义教材


	主要参考书：

信息犯罪与计算机取证, 王永全, 齐曼, 北京大学出版社
Cybercrime, Second Edition: Investigating High-Technology Computer Crime, Robert Moore, Anderson 


注：每门课程都须填写此表。本表不够可加页


